Dziurawy OpenSSL w Debianie

http://ipsec.pl/kryptografia/2008/dziurawy-openssl-w-debianie.html

{W bibliotece OpenSSL w projekcie Debian GNU/Linux wykryto powazny blad w implemen-
tacji generatora liczb losowych. W praktyce wszystkie wygenerowane za jej pomoca klucze kryp-
tograficzne sa przewidywalne i powinny by¢ zainicjalizowane ponownie.

{Problem dotyczy dystrybucji Debian GNU/Linux oraz Ubuntu, poniewaz podatnosé zostala
wprowadzona przez patch stosowany tylko w tych dystrybucjach. Pojawit sie on w dystrybucji
unstable 17 wrzeénia 2006, a nastepnie stopniowo zostaly przeniesione do testing i etch. Pakiety
w dystrybucji sarge nie zawieraja podatnosci. Podatno$¢ istnieje w debianowych wersjach pakietu
openssl od 0.9.8c-1 do 0.9.8g-9. Brak podatnosci w swojej dystrybucji potwierdzil m.in. Redhat.

{Administratorzy systeméw opartych o Debiana powinni jak najszybciej zaktualizowaé system (np.
przez apt-get update) oraz ponownie wygenerowaé klucze kryptograficzne dla wszystkich ustug, dla
ktorych wygenerowano je za pomoca podatnych wersji OpenSSL.

{Wiecej informacji:
o {ja href="http://lists.debian.org/debian-security-announce/2008 /msg00152.html” ; http: / /lists.debian.org/debia
security-announce/2008 /msg00152.htmlj/aj,

o {jahref="http://nvd.nist.gov/nvd.cfm?cvename=CVE-2008-0166" ;http:/ /nvd.nist.gov/nvd.cfm?cvename=CV]
2008-0166; /a;,

e {jatitle="Ben Laurie - OpenSSL - Vendors Are Bad For Security” href="http://www.links.org/?p=327" ; http://



